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Databehandleraftale

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa
databehandlerens behandling af personoplysninger

mellem

[NAVN]
CVR: [CVR]

[ADRESSE]
[POSTNUMMER OG BY]
[LAND]

herefter "den dataansvarlige”

og

Dggndata ApS

CVR 3377 17 97

Axel Kiers Vej 5A,

8270, Hajbjerg

Danmark

herefter "databehandleren”

der hver isaer er en "part” og sammen udger "parterne”

Parterne har saledes aftalt falgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers
grundlaeggende rettigheder og frihedsrettigheder
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2. Praambel

1. Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar denne foretager
behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

3. | forbindelse med leveringen af licens til databehandlerens Igsning(er) og service(s) behandler
databehandleren personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse
Bestemmelser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem
parterne.

5. Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af Bestemmelserne.

6. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og
varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt
brugen af.

8. Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som
minimum skal gennemfere, og hvordan der feres tilsyn med databehandleren og eventuelle
underdatabehandlere.

9. Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

10. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge
parter.

11. Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som databehandleren er palagt
efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes' nationale ret og disse
Bestemmelser.

2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med hvilke
hjaelpemidler, der ma ske behandling af personoplysninger.

1 Henvisninger til "'medlemsstat” i disse bestemmelser skal forstds som en henvisning til "EJS medlemsstater”.
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Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt. Denne instruks skal veaere specificeret i bilag A og C.
Efterfalgende instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af
personoplysninger, men instruksen skal altid vaere dokumenteret og opbevares skriftligt, herunder
elektronisk, sammen med disse Bestemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes
mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

Fortrolighed

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarliges
vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig
til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige
omfang. Listen af personer, som har faet tildelt adgang, skal lsbende gennemgas. P& baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er
ngdvendig, og personoplysningerne skal herefter ikke laengere veere tilgaengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pageeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennzevnte
tavshedspligt.

Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pagaeldende
behandlings karakter, omfang, sammenhaesng og formal samt risiciene af varierende sandsynlighed
og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemferer passende tekniske og
organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som
behandlingen udger og gennemfgre foranstaltninger for at imedega disse risici. Afhaengig af deres
relevans kan det omfatte:

a. pseudonymisering og kryptering af personoplysninger.

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester.

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i
tilfaelde af en fysisk eller teknisk heendelse.

d. en procedure for regelmaessig afprevning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.
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Efter forordningens artikel 32 skal databehandleren — uafheengigt af den dataansvarlige — ogsa
vurdere risiciene for fysiske personers rettigheder som behandlingen udger og gennemfgre
foranstaltninger for at imgdega disse risici. Med henblik pa denne vurdering skal den dataansvarlige
stille den ngdvendige information til radighed for databehandleren som ggr vedkommende i stand
til at identificere og vurdere sadanne risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af den
dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige
information til radighed for den dataansvarlige vedrerende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfert i henhold til
forordningens artikel 32, og al anden information, der er ngdvendig for den dataansvarliges
overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imadegaelse af de identificerede risici — efter den dataansvarliges vurdering — kraever
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede
har gennemfert, skal den dataansvarlige angive de yderligere foranstaltninger, der skal
gennemfgres, i bilag C.

Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

Databehandleren ma saledes ikke gere brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte sendringer
vedrgrende tilfgjelse eller udskiftning af underdatabehandlere med mindst 30 dages varsel og
derved give den dataansvarlige mulighed for at gere indsigelse mod sadanne aendringer inden
brugen af de(n) omhandlede underdatabehandler(e). Leengere varsel for underretning i forbindelse
med specifikke behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som
den dataansvarlige allerede har godkendt, fremgar af bilag B.

Nar databehandleren ger brug af en underdatabehandler i forbindelse med udfarelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt
eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, paleegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af disse
Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere @endringer hertii sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem har mulighed for
at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser er palagt
underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den
dataansvarlige.
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Databehandleren skal om muligt i sin aftale med underdatabehandleren indfgje den dataansvarlige
som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at den dataansvarlige
kan indtreede i databehandlerens rettigheder og ggre dem gaeldende over for underdatabehandlere,
som f.eks. ggr den dataansvarlige i stand til at instruere underdatabehandleren i at slette eller
tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der fglger af
databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og 82, over for den
dataansvarlige og databehandleren, herunder underdatabehandleren.

Overforsel til tredjelande eller internationale organisationer

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige
og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til
EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal
databehandleren underrette den dataansvarlige om dette retlige krav inden behandling, medmindre
den pageeldende ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige
interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for
rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation
overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedragrende overfarsel af personoplysninger til et tredjeland, herunder
det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrsien er
baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udgare
et grundlag for overfarsel af personoplysninger som omhandlet i databeskyttelsesforordningens
kapitel V.

Bistand til den dataansvarlige

Databehandleren bistar, under hensyntagen til behandlingens karakter, s& vidt muligt den
dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse
af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel Il1.

Dette indebzerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i forbindelse
med, at den dataansvarlige skal sikre overholdelsen af:

Side 6 af 24



@
sofus~

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger
eller begreensning af behandling

retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa automatisk
behandling, herunder profilering

@ "paooTp

=

2. ltilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Bestemmelse 6.3.,
bistar databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger,
der er tilgeengelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden unadig forsinkelse og om muligt senest 72 timer,
efter at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til
den kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at
bruddet pa persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder
eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede
om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfare en hgj risiko for
fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse)

d. den dataansvarliges forpligtelse til at here den kompetente tilsynsmyndighed, Datatilsynet,
inden behandling, safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at
behandlingen vil fgre til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige
for at begraense risikoen.

3. Databehandlerens forpligtelser i henhold til aftalen medfgrer ikke krav pa seerskilt betaling til
databehandleren for medgaet tid, medmindre medgaet tid overstiger fem (5) timer.

4. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bistd den dataansvarlige samt i hvilket omfang og udstraekning. Det geelder
for de forpligtelser, der falger af Bestemmelse 9.1. og 9.2.

Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet
opmeerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer efter, at
denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan overholde sin forpligtelse til
at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf.
databeskyttelsesforordningens artikel 33.
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| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistad den dataansvarlige med
at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at
databehandleren skal bistd med at tilvejebringe nedenstaende information, som ifglge artikel 33, stk.
3, skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal
bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger.

Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse
med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed.

Sletning og returnering af oplysninger

Ved ophegr af databehandlerens tjenester vedrgrende behandling af personoplysninger, er
databehandleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa vegne af
den dataansvarlige og bekraefte over for den dataansvarlig, at oplysningerne er slettet, medmindre
den dataansvarlige instruerer databehandleren om andet, eller medmindre EU-retten eller
medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige
og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den
dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lovgivningen har
adgang til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optraeder
pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig
legitimation.

Parternes aftale om andre forhold
Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestemmelser ikke direkte

eller indirekte strider imod Bestemmelserne eller forringer den registreredes grundleeggende
rettigheder og frihedsrettigheder, som fglger af databeskyttelsesforordningen.
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Ikrafttraeden og opher

Bestemmelserne traeder i kraft ved begge parters underskrift heraf.

Begge parter kan kreeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, s leenge tjenesten vedrgrende behandling af personoplysninger
varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der
regulerer levering af tjenesten vedrgrende behandling af personoplysninger, aftales mellem
parterne.

Hvis levering af tjenesterne vedrerende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med

Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge parter.

Underskrift

Pa vegne af den dataansvarlige
Navn

Stilling

Underskrift
Dato

Pa vegne af databehandleren

Navn Martin Lyngby Hansen
Stilling Adm. direktar
Underskrift

Kontaktpersoner hos den dataansvarlige og databehandleren

Databehandleren kan kontaktes via nedenstaende kontaktperson eller ved kommunikation til
personer, der normalvis kommunikeres med i aftaleforholdet mellem den dataansvarlige og
databehandleren.

Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende kontaktpersoner.
Safremt det ikke er muligt for databehandleren at treeffe den dataansvarlige ved oplyste
kontaktperson, tillader den dataansvarlige at databehandleren kontakter anden person, der
normalvis kommunikeres med i aftaleforholdet.

Navn Martin Lyngby Hansen
Stilling Adm. direktar
Telefonnummer 93104000

E-mail info@sofus.dk
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Navn

Stilling
Telefonnummer
E-mail
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3. Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Behandlingen af den dataansvarliges personoplysninger sker med det formal at opfylde den mellem
databehandleren og den dataansvarlige indgaede aftale om databehandlerens levering af databehandlerens
lasninger og services.

Formalet med databehandlerens Igsning(er) og/eller service(s) er:

Dagbogsprogrammet
Dagbogsprogrammet er en digital lgsning hvor Dataansvarlig kan dokumentere og handtere skriftligt arbejde
og kommunikation vedrgrende bgrn, unge og voksne som er anbragt.

Sofus Match
SofusMATCH er en digital Igsning for Dataansvarlig i forbindelse med systematisk at arbejde med
plejefamilier/ressourcepersoner og match af udsatte barn, unge og voksne med disse.

Sofus Social
sofusSOCIAL er en digital lgsning hvori Dataansvarlig kan skabe overblik over kontaktpersoner, mentorer
og ressourcepersoner i disses arbejde med udsatte bgrn, unge og voksne og Dataansvarlig.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
primaert om (karakteren af behandlingen)

Som ejer og leverandgr af lasningen behandler databehandleren ved generel drift, herunder hosting, visning,
organisering, modtagelse, videresendelse, strukturering, tilpasning, implementering, sggning, processering,
lagring, gendannelse, sletning, begraensning, vedligeholdelse, udvikling, logning, support, fejlfinding og
andre it-ydelser forbundet med databehandlerens lagsning(er) og/eller service(s) til den dataansvarlige i
henhold til den mellem parterne indgaede aftale.

A.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede
Databehandleren behandler i udgangspunktet nedenstaende kategorier af personoplysninger. Ved brug af
lasningen er der dog mulighed for, at den dataansvarlige kan overlade behandling af alt slags data og
personoplysninger til databehandleren, hvorfor databehandleren potentielt vil kunne behandle alle kategorier
af personoplysninger.

Kategorier af personoplysninger:

Dagbogsprogrammet
Almindelige personoplysninger, jf. Databeskyttelsesforordningens artikel 4, stk. 1 og artikel 6:
a) Kontaktoplysninger, som personnavn, e-mailadresse, organisationstilknytning, adresse,
telefonnummer, fadselsdato, billede
b) Brugeroplysninger, som brugernavn, nationalitet, brugerlokation og -adfzerd,
c) Og evt. gvrige personoplysninger, der er ngdvendige for den dataansvarliges brug af
databehandlerens levering af veerktgjer og services.

Folsomme personoplysninger (jf. Databeskyttelsesforordningens artikel 9):
a) Racemaessig eller etnisk oprindelse
b) Politisk, religigs og/eller filosofisk overbevisning
c) Fagforeningsmaessigt tilharsforhold
d) Genetisk og/eller biometrisk data
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e) Helbredsoplysninger
f) Seksuelle forhold eller seksuelle orientering

Oplysninger om enkeltpersoners rent private forhold (jf. Databeskyttelsesforordningens artikel 6 og 9):
a) Strafbare forhold
b) Vaesentlige sociale problemer, herunder psykiske problemer

Andre rent private forhold, som ikke er naevnt ovenfor:
a) Veesentlige gkonomiske forhold

Oplysninger om CPR-nummer (jf. Databeskyttelsesforordningens artikel 87):
a) CPR-numre.

Sofus Match
Almindelige personoplysninger, jf. Databeskyttelsesforordningens artikel 4, stk. 1 og artikel 6:
d) Kontaktoplysninger, som personnavn, e-mailadresse, organisationstilknytning, adresse,
telefonnummer, fadselsdato, billede
e) Brugeroplysninger, som brugernavn, nationalitet, brugerlokation og -adfaerd,
f) Og evt. gvrige personoplysninger, der er ngdvendige for den dataansvarliges brug af
databehandlerens levering af veerktgjer og services.

Folsomme personoplysninger (jf. Databeskyttelsesforordningens artikel 9):
g) Racemaessig eller etnisk oprindelse
h) Politisk, religigs og/eller filosofisk overbevisning
i) Fagforeningsmeessigt tilhgrsforhold
j)  Genetisk og/eller biometrisk data
k) Helbredsoplysninger
[) Seksuelle forhold eller seksuelle orientering

Oplysninger om enkeltpersoners rent private forhold (jf. Databeskyttelsesforordningens artikel 6 og 9):
c) Strafbare forhold
d) Veesentlige sociale problemer, herunder psykiske problemer

Andre rent private forhold, som ikke er naevnt ovenfor:
b) Vaesentlige gkonomiske forhold

Oplysninger om CPR-nummer (jf. Databeskyttelsesforordningens artikel 87):
b) CPR-numre.

Sofus Social
Almindelige personoplysninger, jf. Databeskyttelsesforordningens artikel 4, stk. 1 og artikel 6:
g) Kontaktoplysninger, som personnavn, e-mailadresse, organisationstilknytning, adresse,
telefonnummer, fadselsdato, billede
h) Brugeroplysninger, som brugernavn, nationalitet, brugerlokation og -adfzerd,
i) Og evt. gvrige personoplysninger, der er ngdvendige for den dataansvarliges brug af
databehandlerens levering af veerktgjer og services.

Falsomme personoplysninger (jf. Databeskyttelsesforordningens artikel 9):
m) Racemaessig eller etnisk oprindelse
n) Politisk, religigs og/eller filosofisk overbevisning
o) Fagforeningsmaessigt tilhersforhold
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p) Genetisk og/eller biometrisk data

q) Helbredsoplysninger
r) Seksuelle forhold eller seksuelle orientering

Oplysninger om enkeltpersoners rent private forhold (jf. Databeskyttelsesforordningens artikel 6 og 9):
e) Strafbare forhold

f) Veesentlige sociale problemer, herunder psykiske problemer

Andre rent private forhold, som ikke er naevnt ovenfor:
c) Veesentlige gkonomiske forhold

Oplysninger om CPR-nummer (jf. Databeskyttelsesforordningens artikel 87):
c) CPR-numre.

A.4. Behandlingen omfatter folgende kategorier af registrerede

Databehandleren behandler i udgangspunktet nedenstdende kategorier af registrerede. Ved brug af
lasningen er der dog mulighed for, at den dataansvarlige kan overlade behandling af alt slags data og
personoplysninger til databehandleren, hvorfor databehandleren potentielt vil kunne behandle
personoplysninger om flere kategorier af registrerede.

Kategorier af registrerede:

Dagbogsprogrammet
a) Anbragte bgrn, unge og voksne
b) Borgere med relation til anbragte borgere, f.eks. mor/far/vaerge
c) Medarbejdere hos Dataansvarlige

Sofus Match
a) Plejefamilier
b) Anbragte bgrn, unge og voksne
c) Medarbejdere hos Dataansvarlig

Sofus Social
a) Ressourcepersoner knyttet til den Dataansvarlige
b) Anbragte bgrn, unge og voksne
c) Medarbejdere hos Dataansvarlige

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan
pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har felgende varighed
Behandlingen er ikke tidsbegraenset og varer, indtil abonnementsaftalen mellem parterne om levering af
databehandlerens veerktgjer til den dataansvarlige, opsiges eller ophaeves af en af parterne.

4,

5. BilagB Underdatabehandlere
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B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeeden har den dataansvarlige godkendt brugen af fglgende

underdatabehandlere:

Dagbogsprogrammet
NAVN CVR | ADRESSE BESKRIVELSE AF BEHANDLING
Hetzner Online DE812871812 Industriestr. 25, Hetzner anvendes til hosting af
GmBH 91710 Dggndata applikationer og
Gunzenhausen, stottesystemer, samt backup.
Tyskland
Heysender ApS | 31282322 Jens Baggesens Heysender anvendes som service for
Vej 47, 8200 udsendelse af e-mails.
Aarhus N,
Danmark
Scaleway S.A.S. | FR35433115904 | 8 rue de la Ville Scaleway anvendes til hosting af
’Evéque, 75008 Dggndata applikationer og
Paris, Frankrig stgttesystemer, samt backup.
Compaya A/S 31375428 Palzegade 4, 2. Compaya anvendes som service for
tv., 1261 udsendelse af SMS’er.
Kabenhavn K,
Danmark
Sofus Match
NAVN CVR | ADRESSE BESKRIVELSE AF BEHANDLING
Hetzner Online DE812871812 Industriestr. 25, Hetzner anvendes til hosting af
GmBH 91710 Dggndata applikationer og
Gunzenhausen, stottesystemer, samt backup.
Tyskland
Heysender ApS | 31282322 Jens Baggesens Heysender anvendes som service for
Vej 47, 8200 udsendelse af e-mails.
Aarhus N,
Danmark
Scaleway S.A.S. | FR35433115904 | 8 rue de la Ville Scaleway anvendes til hosting af
’Evéque, 75008 Dggndata applikationer og
Paris, Frankrig stottesystemer, samt backup.
Compaya A/S 31375428 Palzegade 4, 2. Heysender anvendes som service for
tv., 1261 udsendelse af SMS’er.
Kabenhavn K,
Danmark
Sofus Social
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NAVN CVR | ADRESSE BESKRIVELSE AF BEHANDLING
Hetzner Online DE812871812 Industriestr. 25, Hetzner anvendes til hosting af
GmBH 91710 Dggndata applikationer og
Gunzenhausen, stettesystemer, samt backup.
Tyskland
Heysender ApS | 31282322 Jens Baggesens Heysender anvendes som service for
Vej 47, 8200 udsendelse af e-mails.
Aarhus N,
Danmark
Scaleway S.A.S. | FR35433115904 | 8 rue de la Ville Scaleway anvendes til hosting af
’Evéque, 75008 Dggndata applikationer og
Paris, Frankrig stgttesystemer, samt backup.
Compaya A/S 31375428 Palzegade 4, 2. Heysender anvendes som service for
tv., 1261 udsendelse af SMS’er.
Kabenhavn K,
Danmark

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennzevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden den
dataansvarliges skriftige godkendelse — gere brug af en underdatabehandler til en anden
behandlingsaktivitet end den beskrevne og aftalte eller gare brug af en anden underdatabehandler til denne
behandlingsaktivitet.

Databehandleren skal opretholde en gaeldende liste over underdatabehandlere pa databehandlerens
hjemmeside, som udger geeldende bilag B. Underdatabehandleraftalerne rekvireres via hjiemmesiden eller
ved skriftlig anmodning til databehandleren.

B.2. Varsel for godkendelse af underdatabehandlere

Databehandlerens underretning om eventuelle planlagte sendringer vedrgrende tilfgjelse eller erstatning af
underdatabehandlere skal veere den dataansvarlige i haende minimum 30 dage, fgr anvendelsen eller
aendringen skal treede i kraft, sa vidt dette umiddelbart er muligt jf. kontraktsbestemmelse 7, 7.3.

Uanset ovenstaende accepterer den dataansvarlige, at der kan vaere saerlige tilfaelde, hvor der kan opsta et
konkret behov for, at aendringen vedrgrende tilfgjelse eller erstatning af underdatabehandlere sker med
kortere varsel eller straks. | sadanne tilfeelde vil databehandleren underrette den dataansvarlige om
&ndringen snarest muligt.

Safremt den dataansvarlige har indsigelser mod eendringerne, skal den dataansvarlige give databehandleren
meddelelse herom inden andringens varslede virkningstidspunkt. Den dataansvarlige kan alene gere
indsigelse, hvis den dataansvarlige har rimelige, konkrete arsager hertil.

Ved den dataansvarliges indsigelse accepterer den dataansvarlige samtidig, at databehandleren kan veere
forhindret i at levere hele eller dele af de aftalte tienester. Sddan manglende opfyldelse kan ikke tilskrives
databehandlerens misligholdelse. Databehandleren opretholder sit krav pa betaling for sadanne ydelser,
uanset de ikke kan leveres til den dataansvarlige.
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Hvor det er seerligt aftalt, at databehandleren ikke ma gere brug af underdatabehandlere uden den
dataansvarliges forudgaende tilladelse, accepterer den dataansvarlige, at dette kan medfgre, at
databehandleren kan blive afskaret fra at opfylde tjenesterne. Hvis den dataansvarlige har afslaet, at der
foretages eendringer vedrerende tilfgjelse eller erstatning af underdatabehandlere, vil manglende levering af
tjenester derfor ikke anses for en misligholdelse af parternes aftale vedrgrende levering af tienesterne, som
kan tilskrives databehandleren i de tilfeelde, hvor den manglende opfyldelse kan henfgres til en
underdatabehandlers forhold.
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6. BilagC Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udferer fglgende:

generel drift, herunder hosting, visning, organisering, modtagelse, videresendelse, strukturering, tilpasning,
implementering, s@gning, processering, lagring, gendannelse, sletning, begraensning, vedligeholdelse,
udvikling, logning, support, fejlfinding og andre it-ydelser forbundet med databehandlerens lgsning(er)
og/eller service(s) til den dataansvarlige i henhold til den mellem parterne indgaede aftale.

Dagbogsprogrammet

Databehandleren stiller Dagbogsprogrammet til radighed for den Dataansvarlige. Som led i dette lagrer og
behandler Databehandleren personoplysningerne. Dagbogsprogrammet er et veerktgj malrettet
Dataansvarliges arbejde med anbragte bgrn, unge og voksne.

Sofus Match

Databehandleren stiller sofusMATCH til radighed for den Dataansvarlige. Som led i dette lagrer og behandler
Databehandleren personoplysninger. sofusMATCH er et veerktgj rettet mod Dataansvarliges arbejde med
social udsatte borgere — primaert barn og unge, samt de plejefamilier/ressourcepersoner borgere matte veere
eller kan knyttes til.

Sofus Social

Databehandleren stiller sofusSOCIAL til radighed for den Dataansvarlige. Som led i dette lagrer og behandler
Databehandleren personoplysninger. sofusSOCIAL er et veerktgj rettet mod Dataansvarliges arbejde med
socialt udsatte borgere — primaert bagrn, unge og voksne, samt de ressourcepersoner borgere matte vaere
eller kan knyttes til.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Databehandlerens Igsninger og services omfatter som udgangspunkt behandling af personoplysninger som
omfattet af Databeskyttelsesforordningens forskellige kategorier af personoplysninger som anfert i bilag A.
Derfor har databehandleren valgt at implementere et generelt hgjt sikkerhedsniveau afspejlende, at der kan
ske behandling heraf. Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke
tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gennemferes for at etableret det ngdvendige
(og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre felgende
foranstaltninger, som er aftalt med den dataansvarlige:

Informationssikkerhed
Databehandleren har implementeret politikker, kontroller og processer, som daekker de nedenfor
beskrevne informationssikkerhedsomrader:

Fortrolighed: Sikre at uautoriserede personer ikke kan fa adgang til data, som kan misbruges til skade for

databehandlerens kunder, forretningsforbindelser og ansatte.
Integritet: Sikre at systemer indeholder akkurat og komplet information.
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Tilgeengelighed: Sikre at relevant information og relevante systemer er tilgeengelige og stabile.

Instruks

Der foreligger skriftlige procedurer, som indeholder krav om, at der alene ma foretages behandling af
personoplysninger, nar der foreligger en instruks. Der foretages labende — og mindst en gang arligt —
vurdering af, om procedurerne skal opdateres.

Databehandleren udfgrer alene den behandling af personoplysninger, som fremgar af instruks fra den
dataansvarlige.

Fysisk sikring og miljgsikring

Databehandlerenen skal opretholde fysiske sikringsforanstaltninger til sikring af lokaliteter, som anvendes til
behandling af personoplysninger, herunder opbevaring af personoplysninger omfattet af
Databehandleraftalen mod uvedkommendes adgang og manipulation.

Skal have passende tekniske foranstaltninger til at begreense risikoen for enhver uautoriseret adgang til
lokaler, hvor der behandles persondata. Databehandleren skal desuden, hvor det er ngdvendigt, evaluere
og forbedre effektiviteten af sddanne forholdsregler

Sikrer at niveauet for den fysiske sikkerhed til enhver tid veere er afstemt med det aktuelle trusselbillede samt
den felsomhed og maengde af persondata som databehandleraftalen omfatter

Kommunikationsforbindelser og kryptering

Databehandleren har passende tekniske foranstaltninger til at beskytte systemer og netveaerk, herunder
beskytte data under transmission og adgang via internettet, samt til at begraense risikoen for uautoriseret
adgang og/eller installering af skadelig kode.

Databehandleren anvender passende krypteringsteknologier og andre tilsvarende foranstaltninger i
overensstemmelse med kravene i lovgivningen, godkendte standarder for kryptering af klassificeret
information samt god databehandlingsskik.

| det omfang det er et krav i medfgr af gaeldende national og international lovgivning, standarder vedrgrende
kryptering af klassificeret information eller god databehandlingsskik anvender databehandler
krypteringsteknologier og andre tilsvarende foranstaltninger.

Transmission af felsomme og fortrolige oplysninger over internettet er beskyttet af kryptering. Teknologiske
lasninger til kryptering er tilgeengelige og aktiveret. Firewall tillader kun krypteret datatrafik. Der foreligger
formaliserede procedurer, der sikrer, at transmission af felsomme og fortrolige oplysninger over internettet
er beskyttet af steerk kryptering baseret pa en anerkendt algoritme.

Firewall eller lignende tekniske foranstaltninger

Ekstern adgang til systemer og databaser, der anvendes til behandling af personoplysninger, alene sker
gennem en VPN. Der skal foreligge administrativ adgang til at vedligeholde firewall-konfiguration og -
regelsaet.

Antivirus
Der er for de systemer og databaser, der anvendes til behandling af personoplysninger, installeret

antivirus, som lgbende opdateres

Sikkerhedskopiering
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Databehandler skal have interne beredskabsprocedurer, der sikrer genetablering af services uden
ugrundet ophold i tilfaelde af driftsafbrydelser i henhold til hovedaftalen. Databehandleren sikrer daglig
backup.

Sikkerhedskopiering af konfigurationsfiler og data skal finde sted i et ubrudt forlgb, s& at relevant data kan
reetableres. Sikkerhedskopierne opbevares saledes, at de ikke hzendeligt eller ulovligt (eks. ved brand,
oversvgmmelse, uheld, tyveri eller lignende) tilintetgeres, fortabes, forringes, kommer til uvedkommendes
kendskab, misbruges eller i gvrigt behandles i strid med de til enhver tid geeldende regler og forskrifter for
behandling af personoplysninger.

Sikkerhedskopierne skal opbevares fysisk adskilt fra primzere data og i et sikkerhedsgodkendt datacenter.

Anvendelse af hjemme/fjernarbejdspladser
Safremt der foretages databehandling fra ad hoc og/eller hiemmearbejdspladser, sikre Databehandleren at
disse lever op til de sikkerhedsmaessige krav i denne Databehandleraftale med bilag og lovgivning i gvrigt.

Databehandler skal blandt andet opfylde falgende:
e At deres anvendes krypteret forbindelse mellem ad hoc arbejdspladsen og

Databehandlerens/Dataansvarliges netvaerk
e Databehandlerens har en intern instruks til egne medarbejdere vedrgrende ad hoc og
hjemmearbejdspladser

Derudover skal Databehandleren, hvis det er teknisk muligt anvende 2-faktor-autentifikation.

Instruktion af medarbejdere
Databehandleren sikrer at ansatte til stadighed er bekendt med og har tilstreekkelig uddannelse og instruktion
om databehandlingens formal, politikker, arbejdsgange og om deres tavshedspligt.

Der foreligger en informationssikkerhedspolitik, som ledelsen har behandlet og godkendt inden for det
seneste ar. Informationssikkerhedspolitikken er kommunikeret til relevante interessenter, herunder
databehandlerens medarbejdere.

Informationssikkerhedspolitikken generelt lever op til kravene om sikringsforanstaltninger og
behandlingssikkerheden i indgaede databehandleraftaler.

Der foreligger formaliserede procedurer, der sikrer efterprevning af databehandlerens medarbejdere i
forbindelse med ansaettelse

Medarbejdere har underskrevet en fortrolighedsaftale. Medarbejdere er blevet introduceret til:
- Informationssikkerhedspolitikken.
- Procedurer vedrgrende databehandling, samt anden relevant information

Der foreligger procedurer, der sikrer, at fratradte medarbejderes rettigheder inaktiveres eller ophgrer ved
fratreedelse, og at aktiver som adgangskort, pc, mobiltelefon osv. Inddrages. Fratradte medarbejderes
rettigheder er inaktiveret eller ophgrt, samt at aktiver er inddraget.

Der foreligger formaliserede procedurer, der sikrer, at fratradte medarbejdere gegres opmeerksom pa
opretholdelse af fortrolighedsaftalen og generel tavshedspligt. Anseettelseskontrakten indeholder
retningslinjer for, at medarbejdere er underlagt tavshedspligt efter ophart samarbejde.
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Databehandleren udbyder awareness-traening til medarbejderne omfattende generel it-sikkerhed og
behandlingssikkerhed i relation til personoplysninger.

Der foreligger dokumentation for, at alle medarbejdere, som enten har adgang til eller behandler
personoplysninger, har gennemfart den udbudte awareness-traening.

Bortskaffelse af udstyr
Databehandleren har formelle processer med henblik pa at sikre, at der sker en effektiv sletning af
personoplysninger inden bortskaffelse af elektronisk udstyr.

Logning
1. Sikrer logning pa alle miljger, hvor personoplysninger behandles.

Aktiviteter, der udfgres af systemadministratorer og andre med seerlige rettigheder.

AEndringer i logopseetninger, herunder deaktivering af logning.

AEndringer i systemrettigheder til brugere.

Sikrer, at sikkerhedsloggens omfang er defineret ud fra en af Databehandleren udfgrt risikovurdering

Sikrer, at der er plads nok til at sikkerhedsloggene kan gemmes for perioden

Sikrer, at der gennemfagres Igbende stikprevekontroller, af, at sikkerhedsloggene indeholder det

forventede

8. Afvejer sikkerhedsloggens slettefrister imellem muligheden for at analysere cyberangreb,
understatte efterforskning og hensynet til beskyttelses af fysiske personers rettigheder og
frihedsrettigheder.

9. Sikrer opsamlede oplysninger om brugeraktivitet i logs er beskyttet mod sletning og manipulation.

No ok~ ®N

C.3 Bistand til den dataansvarlige

Databehandleren skal s& vidt muligt — inden for det nedenstadende omfang og udstraekning — bista den
dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfare falgende tekniske og
organisatoriske foranstaltninger:

Registreredes rettigheder, jf. pkt. 9.1.

e Databehandleren skal bistd med at iagttage de registreredes rettigheder ved bl.a. at kunne give
indsigt i, slette, begraense og berigtige oplysninger, og serge for at dette ogsa sker hos
underdatabehandlerne.

Databehandleren skal bistd med at opfylde de registreredes rettigheder uden ungdig forsinkelse
Databehandleren skal have udarbejdet en procedure for, hvordan de behandler anmodninger fra en
registreret om deres rettigheder.

Brud og haendelser, jf. pkt. 9.2.
Informationer som skal sendes:

e Fakta om det konstaterede brud (tid, sted, arsag).

e Hvornar bruddet startede, hvornar det blev opdaget og hvornar bruddet er standset.

e Karakteren af bruddet pa persondatasikkerheden, herunder om der er sket brud pa fortrolighed,
integritet og tilgeengelighed.
Kategorierne og det omtrentlige antal bergrte registrerede, hvis det er muligt.
Kategorierne af personoplysninger, hvis det er muligt.
Navn og kontaktoplysninger til kontaktpunkt, hvor yderligere oplysninger kan indhentes.
Beskrivelse af de sandsynlige konsekvenser af bruddet.
Beskrivelse af foranstaltninger der er truffet, eller foreslas truffet som led i handteringen af bruddet
og dets mulige skadevirkninger.

C.4 Opbevaringsperiode/sletterutine
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Personoplysninger opbevares i perioden for parternes aftale om databehandlerens levering af
databehandlerens Igsning(er) og/eller service(s) til den dataansvarlige, eller i henhold til saerskilt skriftlig
aftale, hvorefter de slettes hos databehandleren.

Ved ophgr skal databehandleren saledes enten slette eller tilbagelevere personoplysningerne i
overensstemmelse med bestemmelse 11.1, medmindre den dataansvarlige — efter underskriften af disse
bestemmelser — har zendret den dataansvarlige oprindelige valg. Sadanne aendringer skal vaere
dokumenteret og opbevares skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges
forudgaende skriftige godkendelse ske pa andre lokaliteter end de, som fglger af neervaerende
databehandleraftale og de adresser som fremgar af anvendte underdatabehandlere, samt
underdatabehandlere i yderligere led, som naermere beskrevet i gaeldende bilag B.

C.6 Instruks vedrgrende overforsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver dokumenteret instruks
vedrgrende overfgrsel af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden for
rammerne af disse Bestemmelser at foretage sadanne overfgrsler, medmindre en sadan overfarsel sker til
en af de autoriseret underdatabehandlere nzevnt i bilag B. Overfgrselsgrundlag anvendes i henhold til
Databeskyttelsesforordningens Kapitel V om overfgrsler af personoplysninger til tredjelande eller
internationale organisationer. De specifikke overfarselsgrundlag falger af gaeldende bilag B.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Databehandleren skal inden for en periode af 12 maneder for egen regning indhente en ISAE 3000
revisionserkleering fra en uafheengig tredjepart vedrgrende databehandlerens overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret og disse Bestemmelser.

Revisorerkleeringen vil veere tilgeengelig for den dataansvarlige pa databehandlerens hjemmeside.

Den dataansvarlige kan mod betaling anfaegte rammerne for og/eller metoden i erklaeringen og kan i sddanne
tilfaelde anmode om en ny erkleering under andre rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne af erklaering, er den dataansvarlige berettiget til at anmode om gennemfgrelse af
yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repreesentant for den dataansvarlige har herudover, mod betaling, adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren foretager
behandling af personoplysninger. Sadanne inspektioner kan gennemfares, nar den dataansvarlige finder det
ngdvendigt.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den dataansvarlige
selv.
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C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er
overladt til underdatabehandlere
Databehandleren skal for egen regning gennemfegre passende tilsyn med underdatabehandlerens
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

Dokumentation for sadanne inspektioner fremsendes ved anmodning herom til den dataansvarlige til
orientering.
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7. BilagD Parternes regulering af andre forhold

D.1 Ansvar og misligholdelse
En eventuel misligholdelse af Bestemmelserne reguleres og behandles i overensstemmelse med parternes
aftale vedrgrende levering af tjenesterne.

| tilfelde hvor databehandleren har udredt belgb til registrerede i overensstemmelse med
Databeskyttelsesforordningens artikel 82 eller erstatningsansvarsloven § 26, har databehandleren fuld
regres mod den dataansvarlige for det udredte belgb, som belgbsmaessigt overstiger den aftalte
ansvarsbegraensning i parternes aftale vedrgrende levering af tienesterne.

Parterne har hermed aftalemaessigt fraveget Databeskyttelsesforordningens artikel 82, stk. 5, og
erstatningsansvarsloven § 26.

Uanset databeskyttelsesforordningen art 82, stk. 5 kan en part, der har udredt erstatningsbelgb til en
skadelidt, der ikke svarer til fuld erstatning, gere regres efter princippet i art. 82, stk. 5.

| forhold til anden godtgarelse for ikke-gkonomiske tab til de registrerede skal princippet i art. 82 ligeledes
finde anvendelse, for sa vidt angar den interne endelige ansvarsfordeling mellem databehandleren og den
dataansvarlige.

Parterne kan ikke ggre regres eller erstatningskrav geeldende overfor den anden part for b@gder eller anden
straf, der er palagt i medfgr af databeskyttelsesloven § 41 samt for bgdeforelaeg accepteret efter
databeskyttelsesloven § 42.

D.2 Konsekvenser af den dataansvarliges ulovlige instruks

Den dataansvarlige er bekendt med, at databehandleren er afthaengig af den dataansvarliges anvisninger
om, i hvilket omfang databehandleren er berettiget til at anvende og behandle personoplysningerne pa den
dataansvarliges vegne. Databehandleren heefter derfor ikke for krav, som udspringer af databehandlerens
handlinger eller undladelser, i det omfang disse handlinger eller undladelser er en direkte
databehandlingsaktivitet udgvet i overensstemmelse med den dataansvarliges instrukser, medmindre det
kan fastslas, at databehandleren havde kendskab til behandlingens manglende lovlighed.

D.3 Anvendelse af underdatabehandler, som leverer pa standardvilkar

Uanset kontraktsbestemmelse 7 skal det understreges, at hvis databehandleren anvender en
underdatabehandler, som leverer sine ydelser pa egne vilkar, som databehandleren ikke har mulighed for at
aftale fravigelser til, geelder underdatabehandlerens vilkar for de behandlingsaktiviteter, der overlades til
udfgrelse hos sadan underdatabehandler. Hvor der sker behandling pa en underdatabehandlers vilkar, er
dette angivet ved den relevante underdatabehandler pa oversigten over underdatabehandlere. Ved
Bestemmelserne giver den dataansvarlige sin accept af og instruks om, at sadanne konkrete
behandlingsaktiviteter sker pa underdatabehandlerens vilkar.

D.4 Sletning og returnering af oplysninger
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Det er mellem parterne aftalt, at den dataansvarlige instruerer om databehandlerens sletning og returnering
af personoplysninger i forbindelse med Bestemmelsernes ophgr.

Den dataansvarlige skal, senest 30 dage efter at behandlingen af personoplysninger er ophgrt, meddele
databehandleren, hvorvidt alle personoplysninger skal slettes eller tilbageleveres til den dataansvarlige. | det
tilfaelde hvor personoplysninger skal tilbageleveres til den dataansvarlige, skal databehandleren ligeledes
slette eventuelle kopier. Databehandleren skal sikre, at eventuelle underdatabehandlere ligeledes efterlever
meddelelsen fra den dataansvarlige.

Safremt databehandleren ikke har modtaget meddelelse fra den dataansvarlige, inden 30 dage efter
behandlingen af personoplysninger er ophgrt, fremsender databehandleren en rykker til den dataansvarlige.
Hvis den dataansvarlige herefter ikke meddeler databehandleren, hvorvidt alle personoplysninger skal slettes
eller tilbageleveres til den dataansvarlige, er databehandleren uden yderligere varsel berettiget til at slette
personoplysninger.

Databehandleren er berettiget til vederlag for dennes behandlingsaktiviteter frem til det tidspunkt, hvor den

dataansvarlige meddeler databehandleren, hvorvidt alle personoplysninger skal slettes eller tilbageleveres
til den dataansvarlige.
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