Databehandleraftale

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa
databehandlerens behandling af personoplysninger

mellem

Kundens navn
CVR:
Adresse
postnummer, by

herefter "den dataansvarlige”

og

Dggndata ApS
CVR: 33771797
Axel Kiers Vej 5 A,

8270 Hgjbjerg

Danmark

herefter "databehandleren”
der hveriseer er en “part” og sammen udgaer “parterne”

HAR AFTALT

folgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at overholde
databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers
grundleeggende rettigheder og frihedsrettigheder
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1. Praeambel

1. Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar denne
foretager behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger og om opheevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

3. | forbindelse med leveringen af licens til databehandlerens lasning(er) og service(s) behandler
databehandleren personoplysninger pa vegne af den dataansvarlige i overensstemmelse med
disse Bestemmelser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler
mellem parterne.

5. Der hgrer fem bilag til disse Bestemmelser, og bilagene udggr en integreret del af
Bestemmmelserne.

6. Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og
varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt
brugen af.

8. Bilag Cindeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som
minimum skal gennemfgre, og hvordan der fgres tilsyn med databehandleren og eventuelle
underdatabehandlere.

9. Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

10. Bilag E indeholder en beskrivelse af databehandlerkaeden.

11. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge
parter.

12. Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandleren er palagt
efter databeskyttelsesforordningen eller enhver anden lovgivning.
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2. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale ret og disse
Bestemmelser.

2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

3. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kreeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C.
Efterfglgende instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af
personoplysninger, men instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder
elektronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale ret.

4. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser,
som har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og
kun i det ngdvendige omfang. Listen af personer, som har faet tildelt adgang, skal lgbende
gennemgas. Pa baggrund af denne gennemgang kan adgangen til personoplysninger lukkes, hvis
adgangen ikke leengere er ngdvendig, og personoplysningerne skal herefter ikke leengere veere
tilgeengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pageeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte
tavshedspligt.

1 Henvisninger til 'medlemsstat” i disse bestemmelser skal forstds som en henvisning til "EJS medlemsstater”.
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5. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pagaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfgrer
passende tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der
passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder
som behandlingen udger og gennemfgre foranstaltninger for at imgdega disse risici. Afhaengig af
deres relevans kan det omfatte:

a. pseudonymisering og kryptering af personoplysninger.

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester.

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i
tilfeelde af en fysisk eller teknisk haendelse.

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafheengigt af den dataansvarlige — ogsa
vurdere risiciene for fysiske personers rettigheder som behandlingen udggr og gennemfare
foranstaltninger for at imegdegd disse risici. Med henblik pa denne vurdering skal den
dataansvarlige stille den ngdvendige information til radighed for databehandleren som ggar
vedkommende i stand til at identificere og vurdere sadanne risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af
den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige
information til radighed for den dataansvarlige vedrgrende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold til
forordningens artikel 32, og al anden information, der er ngdvendig for den dataansvarliges
overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kraever
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren
allerede har gennemfgart, skal den dataansvarlige angive de yderligere foranstaltninger, der skal
gennemfgres, i bilag C.
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6. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at gagre brug af en anden databehandler (en underdatabehandler).

2. Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgdende generel skriftlig godkendelse fra den dataansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte sendringer
vedrgrende tilfgjelse eller udskiftning af underdatabehandlere med mindst 60 dages varsel og
derved give den dataansvarlige mulighed for at gare indsigelse mod saddanne aendringer inden
brugen af de(n) omhandlede underdatabehandler(e). Leengere varsel for underretning i forbindelse
med specifikke behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere,
som den dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nardatabehandleren gar brug af en underdatabehandler i forbindelse med udfarelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt
eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, palaegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af disse
Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger pa en sddan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere @endringer hertil sendes - efter den
dataansvarliges anmodning herom - i kopi til den dataansvarlige, som herigennem har mulighed
for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser er
palagt underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den
dataansvarlige.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der folger af
databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og 82, over for den
dataansvarlige og databehandleren, herunder underdatabehandleren.
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7. Overfarseltil tredjelande eller internationale
organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige
og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

2. Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til
EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal
databehandleren underrette den dataansvarlige om dette retlige krav inden behandling,
medmindre den pageeldende ret forbyder en sadan underretning af hensyn til vigtige
samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren séaledes ikke inden for
rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland,
herunder det eventuelle overforselsgrundlag i databeskyttelsesforordningens kapitel V, som
overfarslen er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Bestemmelser kan ikke
udgere et grundlag for overforsel af personoplysninger som omhandlet i
databeskyttelsesforordningens kapitel V.
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8. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse
af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel lll.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse
med, at den dataansvarlige skal sikre overholdelsen af:

a.

b.

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke erindsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger
eller begreensning af behandling

retten til dataportabilitet
retten tilindsigelse

retten til ikke at veere genstand for en afggrelse, der alene er baseret pa automatisk
behandling, herunder profilering

2. ltilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Bestemmelse
6.3., bistar databehandleren endvidere, under hensyntagen til behandlingens karakter og de
oplysninger, der er tilgeengelige for databehandleren, den dataansvarlige med:

a.

\Q sofus-

den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer,
efter at denne er blevet bekendt med det at anmelde brud pa persondatasikkerheden til
den kompetente tilsynsmyndighed, Datatilsynet, medmindre det er usandsynligt, at
bruddet pa persondatasikkerheden indebeerer en risiko for fysiske personers rettigheder
eller frihedsrettigheder

den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede
om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgj risiko
for fysiske personers rettigheder og frihedsrettigheder

den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse, af de

pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse)
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d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed,
Datatilsynet, inden behandling, sdfremt en konsekvensanalyse vedrgrende
databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af foranstaltninger
truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skali bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bistd den dataansvarlige samt i hvilket omfang og udstreekning. Det gaelder
for de forpligtelser, der folger af Bestemmelse 9.1. 0g 9.2.

9. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet
opmeaerksom p4, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer efter,
at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan overholde sin
forpligtelse til at anmelde bruddet pa persondatasikkerheden til den kompetente
tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. loverensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige
med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at
databehandleren skal bistd med at tilvejebringe nedenstaende information, som ifalge artikel 33,
stk. 3, skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente
tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det
omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. deforanstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skalibilag C angive den information, som databehandleren skal tilvejebringe i
forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed.

10. Sletning og returnering af oplysninger

1. Ved ophar af databehandlerens tjenester vedragrende behandling af personoplysninger, er
databehandleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa vegne
af den dataansvarlige og bekreefte over for den dataansvarlig, at oplysningerne er slettet,
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medmindre den dataansvarlige instruerer databehandleren om andet, eller medmindre EU-
retten eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

11. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den
dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der
foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren
og underdatabehandlere er neermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lovgivhingen har
adgang til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der
optraeder pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod
behgrig legitimation.

12. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmnmelser vedrgrende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestemmelser ikke direkte
eller indirekte strider imod Bestemmelserne eller forringer den registreredes grundlaeggende
rettigheder og frihedsrettigheder, som fglger af databeskyttelsesforordningen.
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13. lkrafttreeden og ophar

1. Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kreve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmeessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geldende, sa leenge tjenesten vedrgrende behandling af personoplysninger
varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der
regulerer levering af tjenesten vedrgrende behandling af personoplysninger, aftales mellem
parterne.

4. Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med
Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge parter.

5. Underskrift
Pa vegne af den dataansvarlige
Navn
Stilling

Underskrift

Pa vegne af databehandleren
Navn
Stilling

Underskrift
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14. Kontaktpersoner hos den dataansvarlige og
databehandleren

1. Databehandleren kan kontaktes via nedenstaende kontaktperson eller ved kommunikation til
personer, der normalvis kommunikeres med i aftaleforholdet mellem den dataansvarlige og
databehandleren.

2. Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

3. Parterne er forpligtet til lgbende at orientere hinanden om eendringer vedrgrende
kontaktpersoner. Safremt det ikke er muligt for databehandleren at treeffe den dataansvarlige ved
oplyste kontaktperson, tillader den dataansvarlige at databehandleren kontakter anden person,
der normalvis kommunikeres med i aftaleforholdet.

Navn
Stilling
Telefonnummer

E-mail

Navn
Stilling
Telefonnummer

E-mail
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Behandlingen af den dataansvarliges personoplysninger sker med det formal at opfylde den mellem
databehandleren og den dataansvarlige indgaede aftale om databehandlerens levering af
databehandlerens lgsninger og services.

Formalet med databehandlerens lgsning(er) og/eller service(s) er Behandlingen af personoplysninger sker
med det formal at levere databehandlerens digitale l@sninger og services til den dataansvarlige, herunder
at understgtte den dataansvarliges dokumentations-, planleegnings- og administrationsopgaver i det
sociale arbejde.

Formalet med de enkelte lgsninger er:

Dagbogsprogrammet
At muliggere dokumentation, videregivelse og handtering af skriftligt arbejde og kommunikation
vedrgrende bgrn, unge og voksne, som er anbragt.

SofusMATCH
At understgtte den dataansvarliges arbejde med systematisk vurdering og matchning af
plejefamilier/ressourcepersoner med udsatte bgrn, unge og voksne.

SofusSOCIAL
At skabe overblik og understgtte den dataansvarliges administration af kontaktpersoner, mentorer og
ressourcepersoner i deres arbejde med udsatte bgrn, unge og voksne.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
primeert om (karakteren af behandlingen)

Som ejer og leverandgr af lgsningen behandler databehandleren ved generel drift, herunder hosting,
visning, organisering, modtagelse, videresendelse, strukturering, tilpasning, implementering, sggning,
processering, lagring, gendannelse, sletning, begraensning, vedligeholdelse, udvikling, logning, support,
fejlfinding og andre it-ydelser forbundet med databehandlerens lgsning(er) og/eller service(s) til den
dataansvarlige i henhold til den mellem parterne indgaede aftale.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Databehandleren behandler i udgangspunktet nedenstaende kategorier af personoplysninger. Ved brug
af lgsningen er der dog mulighed for, at den dataansvarlige kan overlade behandling af alt slags data og
personoplysninger til databehandleren, hvorfor databehandleren potentielt vil kunne behandle alle
kategorier af personoplysninger.
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Almindelige personoplysninger (jf. Databeskyttelsesforordningens artikel 4, stk. 1 og artikel 6):
e Navn, E-mail, telefonnummer, organisationstilknytning, foadselsdato, billede, IP-adresse
Fglsomme personoplysninger
e Etnisk oprindelse, helbredsoplysninger
Straffedomme og lovovertraedelser (§10)
CPR-nummer
Andre fortrolige personoplysninger

e Veesentlige sociale forhold, vaesentlige gkonomiske forhold

A.4. Behandlingen omfatter falgende kategorier af registrerede

SeA.3

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan
pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har felgende varighed:

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabegyndes
efter disse Bestemmelsers ikrafttreeden. Behandlingen er ikke tidsbegraenset og varer, indtil
Bestemmelserne ophgrer.
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BilagB Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af falgende

underdatabehandlere

Dagbogsprogrammet

CVR/
VIRKSOMHEDS ID

ADRESSE OG LAND /
LOKATION FOR
BEHANDLING

BESKRIVELSE AF HANDLINGEN

EVENTUELT
OVERFORSELSGRUNDLAG

Hetzner DE812871812 Industriestr. 25, Hetzner anvendes til Eventuelle
Online 91710 Gunzen- hosting af Dggn- data o;/zrfﬂr.szlsogrzndlagfremgér
i H arden indgaede
GmBH hausen, Tyskland 25@?{I::;I5?(2r§r:’eofsamt Qatabeha'ndlelraftale oger
backup. tlllgaengell.ge via vores
hjemmeside.
Scaleway | FR3543311590 | 8ruedelaVille Scaleway anvendes til Eventuelle
S.AS. 4 UEvéque, 75008 hosting af Dggn- data overfarselsgrundlag fremgér
Paris, Frankrig applikationer og af den indgéede
stottesystemer, samt Qatabeha'ndlelraftale oger
backup. tlllgaengell.ge via vores
hjemmeside.
Heysender | 31282322 Jens Baggesens Vej | Heysender anvendes Eventuelle
ApS 47,8200 Aar- hus N, | som service for ud- OVGTfﬂﬁSBlSngundlagfremgér
Danmark sendelse af e-mails. af den indgaede
databehandleraftale og er
tilgaengelige via vores
hjemmeside.
Compaya 31375428 Paleegade 4, 2. tv., Compaya anvendes som | Eventuelle
A/S 1261 Keben- havn K, | service for ud- sendelse | overferselsgrundlag fremgér
Danmark af SMS’er. af den indgdede
databehandleraftale og er
tilgaengelige via vores
hjemmeside.
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MedCom/VANS-integration (geelder kun ved tilkgb)

Folgende underdatabehandler anvendes alene for kunder, der har tilkgbt MedCom/VANS-integrationen til
Dagbogsprogrammet. Den dataansvarliges bestilling af modulet udger den dataansvarliges godkendelse
af underdatabehandleren for den beskrevne behandlingsaktivitet.

CVR / VIRKSOMHEDS ADRESSE OG LAND / BESKRIVELSE AF HANDLINGEN EVENTUELT
ID LOKATION FOR OVERFORSELSGRUNDLAG

BEHANDLING

DataGrup 19403742 Storhaven 12, 7100 MultiMed varetager Eventuelle
pen Vejle, Danmark VANS-transport af overfgrselsgrundlag
MultiMed MedCom-beskeder fremgar af den indgédede
A/S mellem den databehandleraftale. Der
dataansvarlige og foretages ikke behandling
modtagere i uden for EU.
sundhedsvaesenet.
Behandlingen omfatter
modtagelse,

videresendelse og
opbevaring af
beskedernes indhold,
herunder
helbredsoplysninger og
andre seerlige kategorier
af personoplysninger
samt CPR-numre, i det
omfang det er ngdvendigt
for gennemforelse og
dokumentation af
forsendelsen samt
backup.
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Sofus Match

CVR/

VIRKSOMHEDS ID

ADRESSE OG LAND /
LOKATION FOR
BEHANDLING

BESKRIVELSE AF HANDLINGEN

EVENTUELT
OVERFORSELSGRUNDLAG

Hetzner DE81287181 Industriestr. 25, Hetzner anvendes til Eventuelle
Online 2 91710 Gunzen- hosting af Dggndata overfarselsgrundlag fremgér
et af den indgéede
GmBH hausen, Tyskland applikationer og
stottesystemer, samt d'atabeha'ndle'raftale oger
backup tilgaengelige via vores
’ hjemmeside.
Scaleway FR354331159 | 8 rue de la Ville Scaleway anvendes til Eventuelle
S.AS. 04 ’Evéque, 75008 hosting af Dggndata overfarselsgrundlag fremgar
Paris, Frankrig applikationer og af denindgaede
stottesystemer, samt d'atabeha'ndle'raftale oger
backu tilgaengelige via vores
P- hjemmeside
Heysender 31282322 Jens Baggesens Vej | Heysender anvendes Eventuelle
ApS 47,8200 Aarhus N, | som service for overfejr.selsogrundlagfremgér
Danmark udsendelse af e-mails. af den indgaede
databehandleraftale og er
tilgaengelige via vores
hjemmeside.
Compaya 31375428 Paleegade 4, 2. tv., Compaya anvendes som | Eventuelle
A/S 1261 Kgbenhavn K, | service for udsendelse af OVQTfﬂ(Sleogfundlagfremgér
Danmark SMS’er. af den indgaede
databehandleraftale og er
tilgaengelige via vores
hjemmeside.
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Sofus Social

CVR/
VIRKSOMHEDS ID

ADRESSE OG LAND /
LOKATION FOR
BEHANDLING

BESKRIVELSE AF HANDLINGEN

EVENTUELT
OVERFORSELSGRUNDLAG

Hetzner DE812871812 Industriestr. 25,91710 | Hetzner anvendes til Eventuelle
Online GmBH Gunzen- hausen, hosting af Dggndata overfarselsgrundlag fremgar
Tyskland applikationer og af den indgéede
stogttesystemer, samt databehandleraftale og er
backup. tilgeengelige via vores
hjemmeside.
Scaleway FR35433115904 | 8 rue de la Ville Scaleway anvendes til Eventuelle
S.A.S. Evéque, 75008 Paris, | hosting af Dggndata overfgrselsgrundlag fremgar
Frankrig applikationer og af den indgéede
stogttesystemer, samt databehandleraftale og er
backup. tilgaengelige via vores
hjemmeside.
Heysender 31282322 Jens Baggesens Vej Heysender anvendes som Eventuelle
ApS 47,8200 Aarhus N, service for udsendelse af e- | overferselsgrundlag fremgar
Danmark mails. af denindgdede
databehandleraftale og er
tilgeengelige via vores
hjemmeside.
Compaya A/S 31375428 Paleegade 4, 2. tv., Compaya anvendes som Eventuelle
1261 Kgbenhavn K, service for udsendelse af overfarselsgrundlag fremgar
Danmark SMS’er. af denindgdede
databehandleraftale og er
tilgaengelige via vores
hjemmeside.

Ved Bestemmelsernes

ikrafttreeden har

den dataansvarlige

godkendt brugen af ovennaevnte

underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden den
dataansvarliges skriftlige godkendelse - ggre brug af en underdatabehandler til en anden
behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden underdatabehandler til
denne behandlingsaktivitet.
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Databehandleren skal opretholde en geeldende liste over underdatabehandlere pa databehandlerens
hjemmeside, som udgar geeldende bilag B. Underdatabehandleraftalerne rekvireres via hjemmesiden
eller ved skriftlig anmodning til databehandleren.

B.2. Varsel for indsigelse ved skift af underdatabehandlere

Databehandlerens underretning om eventuelle planlagte eendringer vedrgrende tilfgjelse eller erstatning
af underdatabehandlere skal vaere den dataansvarlige i haende minimum 30 dage, for anvendelsen eller
eendringen skal treede i kraft, sa vidt dette umiddelbart er muligt jf. kontraktbestemmelse 7, 7.3.

Uanset ovenstaende accepterer den dataansvarlige, at der kan veere seerlige tilfeelde, hvor der kan opsta
et konkret behov for, at &endringen vedrgrende tilfgjelse eller erstatning af underdatabehandlere sker med
kortere varsel eller straks. | sddanne tilfeelde vil databehandleren underrette den dataansvarlige om
eendringen snarest muligt.

"Seerlige tilfeelde” deekker uforudsete og veesentlige driftsforstyrrelser hos en underdatabehandler,
herunder men ikke begraenset til nedbrud, sikkerhedshaendelser eller konkurs, hvor det er ngdvendigt
straks at tilfgje eller erstatte en underdatabehandler for at opretholde levering af tjenesten. | sddanne
tilfeelde vil Databehandleren underrette den Dataansvarlige snarest muligt efter aendringen.”

Safremt den dataansvarlige har indsigelser mod aendringerne, skal den dataansvarlige give
databehandleren meddelelse herom inden sendringens varslede virkningstidspunkt. Den dataansvarlige
kan alene gore indsigelse, hvis den dataansvarlige har rimelige, konkrete arsager hertil.

Ved den dataansvarliges indsigelse accepterer den dataansvarlige samtidig, at databehandleren kan veere
forhindret i at levere hele eller dele af de aftalte tjenester. S&dan manglende opfyldelse kan ikke tilskrives
databehandlerens misligholdelse. Databehandleren opretholder sit krav pa betaling for sddanne ydelser,
uanset de ikke kan leveres til den dataansvarlige.
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Bilag C Instruks vedrgrende behandling af
personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfgrer fglgende:

generel drift, herunder hosting, visning, organisering, modtagelse, videresendelse, strukturering,
tilpasning, implementering, s@gning, processering, lagring, gendannelse, sletning, begraensning,
vedligeholdelse, udvikling, logning, support, fejlfinding og andre it-ydelser forbundet med
databehandlerens lgsning(er) og/eller service(s) til den dataansvarlige i henhold til den mellem parterne
indgaede aftale.

Dagbogsprogrammet

- Dagbogsprogrammet er en digital lgsning hvor den Dataansvarlige kan dokumentere og handtere
skriftligt arbejde og kommunikation vedrgrende bgrn, unge og voksne som er anbragt.

MedCom/VANS-integration (geelder kun ved tilkgb): Databehandleren instrueres i, gennem
underdatabehandleren DataGruppen MultiMed A/S, at modtage og videresende MedCom-
beskeder med tilhgrende indhold mellem den dataansvarlige og legale modtagere i
sundhedsveesenet samt at opbevare beskederne i det omfang, det er nedvendigt for
dokumentation af forsendelsen og backup.

Sofus Match

- SofusMATCH er en digital lgsning for den Dataansvarlige i forbindelse med systematisk at arbejde
med plejefamilier/ressourcepersoner og match af udsatte barn, unge og voksne med disse.

Sofus Social
- SofusSOCIAL er en digital lgsning hvori den Dataansvarlige kan skabe overblik over

kontaktpersoner, mentorer og ressourcepersoner i disses arbejde med udsatte bgrn, unge og
voksne.

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle: Behandlingens omfang og karakter som angivet under bilag A, A.1 og
A.2, herunder neermere angivet instruks under bilag C, C.1.

Sikkerhedsniveau:
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Pa baggrund af de ovenfor angivne oplysninger om behandlingen, og under hensyntagen til behandlingens
karakter, omfang, sammenhaeng og formal, samtrisiciene af varierende sandsynlighed og alvor for fysiske
personers rettigheder og frihedsrettigheder etableres falgende sikkerhedsniveau:

Aftalt sikkerhedsniveau

g

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det ngdvendige (og
aftalte) sikkerhedsniveau.

Databehandleren skal understgtte den Dataansvarlige i dennes arbejde med at dokumentere de
identificerede risici og hvordan risikoen er nedbragt til et acceptabelt niveau og gennemfgre de
foranstaltninger, der er ngdvendige for at imgdega identificerede risici.

Pa baggrund af det etablerede sikkerhedsniveau implementeres procedurer for revisioner i
overensstemmelse med punkt C.7 og C.8.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det ngdvendige (og
aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre folgende
foranstaltninger, som er aftalt med den dataansvarlige:
C.2.1 Krav til pseudonymisering og kryptering af personoplysninger

Krav til pseudonymisering af personoplysninger

Databehandler foretager pseudonymisering af personoplysninger, hvor den pagaeldende behandlings
karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for
fysiske personers grundleeggende rettigheder og frihedsrettigheder tilsiger det efter instruks fra den
dataansvarlig.

Krav til kryptering af personoplysninger

Databehandler foretager kryptering af personoplysninger, hvor den pagseldende behandlings karakter,
omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske
personers grundleeggende rettigheder og frihedsrettigheder tilsiger det efter instruks fra den
dataansvarlig.

Databehandleren sikrer, at denne kryptering, der anvendes, er korrekt sat op og tilstreekkelig til sikring af

de behandlede personoplysningers fortrolighed og integritet.
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Efter instruks anvendes der altid kryptering af personoplysninger ved enhver transmission af fortrolige og
falsomme personoplysninger via eksterne kommunikationsforbindelser.

C.2.2 Krav vedrgrende evnen til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og
robusthed af behandlingssystemer og -tjenester

1.

Databehandler foretager mindst én gang arligt en risikovurdering for hver af de
behandlingssystemer og tjenester, hvori den Dataansvarliges personoplysninger behandles.
Databehandler foretager loyalt og professionelt mitigerende foranstaltninger baseret pa
risikovurderingens resultater.

Databehandler foretager lsbende mitigerende foranstaltninger af teknisk og organisatorisk
karakter, nar dette viser sig pakreevet.

Samme krav geelder for den dataansvarlige, nar de mitigerende foranstaltninger alene kan
foretages af den dataansvarlige selv ved dennes brug af lgsningen.

Databehandler sikrer endvidere, at:

1.

Adgang til de personoplysninger, som aftalen vedrgrer, er begreenset til personer, der har et
sagligt formal.

Der er tekniske og/eller organisatoriske foranstaltninger, som sikrer, at alene disse autoriserede
personer har adgang. Autorisationen omfatter ogsa personer, som udfgrer konsulentopgaver
eller ngdvendige revisions- drifts- og systemtekniske opgaver.

Der skal labende foretages kontrol af, om brugerne er tildelt de adgange og autorisationer, som
de bogr have.

Ansatte og eventuelle samarbejdspartnere skal til stadighed vaere bekendt med og have
tilstreekkelig uddannelse og instruktion om databehandlingens formal, politikker, arbejdsgange
og om deres tavshedspligt.

Den dataansvarlige er underlagt samme krav ift. sin egen organisation.

C.2.3. Krav vedrgrende evnen til rettidigt at genoprette tilgaengeligheden af og adgangen til
personoplysninger i tilfaelde af en fysisk eller teknisk haendelse

Databehandler sikrer, at

1.

Databehandleren skal have opdaterede og effektive beredskabsplaner og -procedurer, der sikrer
genetablering af personoplysninger og adgange inden for rimelig tid i tilfeelde af driftsafbrydelser.

Databehandleren skal sikre, at der foretages regelmaessig backup af personoplysninger, der er
omfattet af aftalen.
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3. Databehandleren skal regelmaessigt afprgve og evaluere effektiviteten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerhed gennem afholdelse af it-

beredskabsgvelser.

C.2.4. Krav vedrgrende procedurer for regelmeessig afprevning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerheden

Der skal foreligge procedurer, som sikrer, at der sker regelmeaessig afprgvning, vurdering og eva
effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af

behandlingssikkerheden.

Databehandler har til enhver tid tidssvarende procedurer for gennemfgrelse af:

luering af

1. Regelmaessig kontrol, vurdering, tilpasning og forbedring af effektiviteten af de tekniske og
organisatoriske sikkerhedsforanstaltninger, som Databehandleren er underlagt efter den til

enhver tid geeldende lovgivning, retspraksis, Datatilsynets afggrelser, anbefalinger og
retningslinjer samt vilkarene i naervaerende databehandleraftale.

2. Kontrol af, at sikkerhedsforanstaltningerne faktisk efterleves i forhold til den til enhver tid

veerende risiko for de registreredes rettigheder og frihedsrettigheder.
3. Kontrol af brugeradgang for medarbejdere eller andre autoriserede.

4. Kontrol af at backuppen er leesbar, skrivebeskyttet, har det rette omfang og kan reetab

leres.

5. Kontrol af at der sker korrekt kryptering, herunder at krypteringsngglen opbevares sikkert.

6. Kontrol med at sikkerhedsloggene er tilstreekkelige og relevante.

7. Kontrol med at det fysiske sikkerhedsniveau er afstemt med det til enhver tid veerende
trusselsbillede.

8. Databehandleren har formelle procedurer for a&ndringshandtering med henblik pa at s
enhver eendring er behgrigt autoriseret, testet og godkendt inden implementering.

9. For kritiske sikkerhedsopdateringer skal Databehandleren have procedurer, der sikrer,

kan gennemfgres uden ungdig forsinkelse.

ikre, at

at disse

10. At der fgres ekstraordinaere kontroller ved stgrre eendringer af systemteknisk set-up og efter

brud pa persondatabeskyttelsen.

C.2.5. Krav vedrgrende adgang til personoplysninger via internettet

Ved tilgang til personoplysninger over internettet, f.eks. via en browser, skal autentifikationen af
brugeren ske ved flerfaktorautentificering. Der ma kun oprettes forbindelse til disse personoplysninger

omfattet af disse bestemmelser igennem sikre krypterede forbindelser.
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C.2.6. Krav vedrgrende beskyttelse af personoplysninger under transmission

Der skal anvendes tilstreekkelige sikkerhedsforanstaltninger i forbindelse med transmission af
personoplysninger. Sikkerhedsforanstaltningerne skal leve op til de til enhver tid anerkendte og
geeldende branchestandarder for behandling af personoplysninger.

Databehandler sikrer i denne forbindelse, at personoplysninger er krypteret i forbindelse med
transmissionen. Krypteringen skal labende holdes opdateret, og falge den til enhver tid anerkendte og
geeldende branchestandard.

C.2.7. Krav vedrgrende beskyttelse af personoplysninger under opbevaring

Under opbevaring af personoplysninger skal der etableres tilstraekkelige sikkerhedsforanstaltninger
under hensyntagen til karakteren af de behandlede personoplysninger, og risikoen for de registreredes
rettigheder.

C.2.8. Krav vedrgrende fysisk sikring af lokaliteter, hvor der behandles personoplysninger

Databehandler sikrer, at der er passende sikkerhedsforanstaltninger mod enhver uautoriseret adgang til
lokationer, hvor den Dataansvarliges data behandles.

Sikkerhedsforanstaltninger skal veere afstemt med det aktuelle trusselsbillede samt den fglsomhed og
maengde af personoplysninger, som Databehandler behandler for den Dataansvarlige.

Databehandleren skal sikre, at alt anvendt udstyr, der anvendes i forbindelse med behandlingen af
personoplysninger, er underlagt passende tekniske foranstaltninger.

C.2.9. Krav vedrgrende anvendelse af hjemme-/fjernarbejdspladser

Hjemme-/fijernarbejdspladser skal veere sikret med tekniske kontroller, der sikrer, at behandlingen af
personoplysninger sker i overensstemmelse med geeldende lovgivning.

Det skal sikres, at uvedkommende ikke far adgang til personoplysninger, der behandles ved
hjemmearbejdspladser, ligesom de enkelte medarbejdere skal instrueres i, hvordan uvedkommende
ikke far adgang.

Databehandler sikrer, at der anvendes kryptering af kommunikationsforbindelser. Fjernadgange skal
veere sikret af en VPN-lgsning eller anden sikkerhedsteknologi, sa det kun er autoriserede personer, som

kan fa adgang til personoplysninger.

Autentifikation af personer som far adgang til personoplysninger skal vaere baseret pa
multifaktorautentifikation eller tilsvarende sikkerhedsforanstaltninger.

C.2.10. Krav vedrgrende logning
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Databehandleren skal fgre log over brugernes adgang og anvendelse af Lgsningen i det omfang, det er
ngdvendigt for at kunne dokumentere databehandlingen og efterleve geeldende
databeskyttelseslovgivning. Loggen skal som minimum indeholde relevante oplysninger til identifikation
af anvendelsens karakter og formal.

Logoplysninger opbevares i en periode, der star i rimeligt forhold til formalet med logningen og slettes
herefter, medmindre anden opbevaring er ngdvendig for at imgdekomme dokumentationskrav,
undersggelser eller retshandheaevelse.

Databehandleren skal labende kontrollere, at loggen er fyldestggrende og opdateret. Ved mistanke om
misbrug eller brud pa persondatasikkerheden skal Databehandleren uden vederlag udlevere relevante
logoplysninger til Kunden og sikre, at loggen preesenteres i en forstaelig og brugbar form.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstdende omfang og udstreekning — bista den
dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre falgende tekniske
og organisatoriske foranstaltninger:

Underretning af den dataansvarlige om anmodninger fra de registrerede

Databehandleren skal uden ungdig forsinkelse, efter at veere blevet opmaerksom herpa, skriftligt
underrette den dataansvarlige om enhver anmodning rettet til databehandleren eller dennes
underdatabehandlere fra en registreret om udgvelse af dennes rettigheder i henhold til geeldende
databeskyttelsesret. Databehandleren er ikke berettiget til at besvare anmodninger fra en registreret
vedrgrende udgvelse af dennes rettigheder i henhold til geeldende databeskyttelsesret.
Databehandleren skal pd anmodning fra den dataansvarlige hjaelpe med at opfylde den dataansvarliges
forpligtelser i forhold til de registreredes rettigheder i henhold til geeldende databeskyttelsesret.

Bistand ved sikkerhedsbrud, herunder underretning af den dataansvarlige om sikkerhedsbrud

Databehandlerens bistand i forbindelse med den dataansvarliges forpligtelser efter
databeskyttelsesforordningens artikel 33 og 34 sker ved, at databehandleren indgiver de oplysninger, der
falger af Bestemmelse 10.3, til den dataansvarlige inden for den frist, der fglger af Bestermmelse 10.2.
Databehandleren skal efterfalgende bistd den dataansvarlige ved pa den dataansvarliges anmodning at
stille de oplysninger til radighed, som er ngdvendige for, at den dataansvarlige kan foretage anmeldelse
af brud pa persondatasikkerheden til den kompetente tilsynsmyndighed eller som er ngdvendige for, at
den dataansvarlige kan underrette den registrerede herom.

Bistand i forbindelse med risikovurderinger og konsekvensanalyser

Databehandleren skal bista den dataansvarlige ved at stille de ngdvendige oplysninger til rddighed, sa
den dataansvarlige kan gennemfgre de ngdvendige risikovurderinger. Safremt den dataansvarlige
vurderer, at behandlingen sandsynligvis vilindebaere en hgij risiko for de registreredes rettigheder og
frinedsrettigheder, skal databehandleren pa anmodning fra den dataansvarlige bista den dataansvarlige i
forbindelse med dennes forpligtelser efter databeskyttelsesforordningens artikel 35 og 36 ved at indgive
de oplysninger til den dataansvarlige, der er ngdvendige for, at den dataansvarlige kan foretage en
konsekvensanalyse i overensstemmelse med artikel 35 og foretage en forudgaende hgring af den
kompetente tilsynsmyndighed i overensstemmelse med artikel 36.
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Sikring af tekniske og organisatoriske foranstaltninger

Databehandleren skal endelig sikre, at dennes tekniske og organisatoriske foranstaltninger gor det
muligt for den dataansvarlige at overholde sine forpligtelser efter databeskyttelsesforordningens artikel
33-36, herunder f.eks. gennem de foranstaltninger vedrgrende styring af sikkerhedsbrud, styring af
aktiver, logning mv., der folger af bilag C.

C.4 Opbevaringsperiode/sletterutine

Personoplysningerne opbevares hos databehandleren, indtil den dataansvarlige anmoder om at fa
oplysningerne slettet eller tilbageleveret.

Ved ophgr af tienesten eller disse Bestemmelser vedrgrende behandling af personoplysninger, skal
databehandleren enten slette eller tilbagelevere personoplysningerne i overensstemmelse med
bestemmelse 11.1, medmindre den dataansvarlige — efter underskriften af disse bestemmelser - har
eendret den dataansvarliges oprindelige valg. Sddanne aendringer skal veere dokumenteret og opbevares
skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.

Det er aftalt, at der skal ske sletning af personoplysninger, som den dataansvarlige har foretaget en
egenvurdering til sletning (uanset tidsramme), samt at databehandleren understgtter den
dataansvarliges sletning af disse personoplysninger.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges
forudgadende skriftlige godkendelse ske pé& andre lokaliteter end de, som felger af neerveerende
databehandleraftale og de adresser som fremgar af anvendte underdatabehandlere, samt
underdatabehandlere der anvendes i yderligere led, som naermere beskrevet i geeldende bilag B og Bilag
E.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver dokumenteret instruks
vedrgrende overfgrsel af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden
for rammerne af disse Bestemmelser at foretage sddanne overfgrsler, medmindre en sadan overfarsel
sker tilen af de autoriseret underdatabehandlere naevnt i bilag B. Overfarselsgrundlag anvendes i henhold
til Databeskyttelsesforordningens Kapitel V om overfarsler af personoplysninger til tredjelande eller
internationale organisationer. De specifikke overfgrselsgrundlag folger af geeldende bilag B.

Vilkar vedrgrende myndighedsanmodninger om udlevering af personoplysninger
Databehandleren skal underrette den Dataansvarlige om enhver henvendelse, som Databehandleren

eller dennes underdatabehandlere modtager fra en myndighed i et tredjeland om videregivelse af
personoplysninger omfattet af disse Bestemmelser.
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Safremt Databehandleren, direkte eller indirekte, modtager en anmodning om at udlevere oplysninger
omfattet af disse Bestemmelser, herunder personoplysninger, til en modtager, der geografisk er placeret
uden for EU/E@S, er Databehandleren til enhver tid forpligtet til at modszette sig en sddan anmodning om
udlevering, sa vidt det er muligt for Databehandleren i henhold til EU-ret eller medlemsstaternes
nationale ret.

Databehandleren skal, eventuelt i faellesskab med den pageeldende underdatabehandler, udtemme
enhver mulighed for at paklage anmodninger om videregivelse af personoplysninger omfattet af disse
Bestemmelser, hvis der er tale om generelle anmodninger eller anmodninger, der ikke eri
overensstemmelse med EU-retten, herunder databeskyttelsesforordningen, samt gvrig national
lovgivning, som supplerer databeskyttelsesforordningen. Databehandleren skal, i det omfang det er
muligt, give den Dataansvarlige mulighed for at indtreede i klage- og retssager, med henblik pa at give den
Dataansvarlige mulighed for at varetage sine egne interesser.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Databehandleren skal én gang arligt for egen regning indhente en revisionserkleering fra en uafhaengig
tredjepart angdende databehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelseri anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Revisionserklaeringen skal veere af typen ISAE 3000 revisionserkleering fra en uafhaengig tredjepart
vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Den dataansvarlige kan fravige den aftalte tilsynsform, safremt den dataansvarlige vurderer, at
databehandleren pa anden vis vil kunne dokumentere overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser med tilhgrende bilag. Databehandleren er berettiget til seerskilt vederlag herfor, safremt
Databehandleren anmodes om en anden tilsynsform end aftalt ovenfor.

Revisionserklaeringen fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering, safremt
denne eller disse ikke allerede er tilgeengelig pa databehandlerens hjemmeside. den dataansvarlige kan
anfsegte rammerne for og/eller metoden i erklaeringen og kan i sadanne tilfaelde anmode om en ny
revisionserklaering under andre rammer og/eller under anvendelse af anden metode mod betaling.

Baseret pa resultaterne af tilsynet er den dataansvarlige berettiget til at anmode om gennemfgrelse af
yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Den dataansvarlige, eller en repraesentant bemyndiget af den dataansvarlige, har endvidere ret til at
foretage inspektioner af databehandlerens egne fysiske faciliteter, hvor der behandles
personoplysninger, samt modtage de ngdvendige informationer til gennemfgrelse af tilsyn med den
databehandlerens efterlevelse af kravene i disse Bestemmelser samt geeldende databeskyttelsesret.

Den dataansvarlige er berettiget til at videregive informationer modtaget i henhold til bestemmelserne i
neerveerende bilag til den kompetente tilsynsmyndighed efter anmodning herom fra myndigheden.
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C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er
overladt til underdatabehandlere

Databehandleren treeffer som udgangspunkt valg om, hvordan revision af underdatabehandlerens

overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og underdatabehandleraftalen foretages, herunder hvilken type af
revisionserklaering og/eller inspektionsrapport, der indhentes. Typen og omfanget af revisionen skal
afspejle karakteren af den behandling af personoplysninger, som underdatabehandleren foretager.

Resultaterne af revisionserklaeringer fremgar minimum 1 gang arligt via den tilsynsform som den
dataansvarlige har tilvalgt under C.7. Den dataansvarlige kan anfeegte rammerne for og/eller metoden i
erkleeringen og kan i sadanne tilfaelde anmode om en ny revisionserklaering under andre rammer og/eller
under anvendelse af anden metode mod betaling.

Baseret pa resultaterne af revisionserklaeringen, er den dataansvarlige berettiget til at anmode om
gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret og disse Bestemmelser mod betaling.

Databehandleren eller en repraesentant for databehandleren har herudover adgang til at foretage
inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabehandleren foretager
behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i
forbindelse med behandlingen. Sadanne inspektioner kan gennemfgres, nar databehandleren finder det
negdvendigt. Den dataansvarlige kan ligeledes anmode om sadanne inspektioner nar denne finder det
ngdvendigt, dog mod vederlag til databehandleren.

Dokumentation for sddanne inspektioner fremgar af tilsynsformen som valgt under bilag C, C.7. Den
dataansvarlige kan anfaegte rammerne for og/eller metoden af inspektionen og kan i sadanne tilfselde
anmode om gennemfgrelsen af en ny inspektion under andre rammer og/eller under anvendelse af
anden metode mod betaling.

Den dataansvarlige kan - hvis det findes ngdvendigt — vaelge med rimeligt varsel at initiere og deltage pa
en fysisk inspektion hos underdatabehandleren. Dette kan blive aktuelt, hvis den dataansvarlige
vurderer, at databehandlerens inspektion hos underdatabehandleren ikke har givet den dataansvarlige
tilstraeekkelig sikkerhed for, at behandlingen hos underdatabehandleren sker | overensstemmelse med
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret og disse Bestemmelser. Dette sker mod betaling til bdde databehandleren og den udvalgte
underdatabehandler.

Den dataansvarliges eventuelle deltagelse i en inspektion hos underdatabehandleren eendrer ikke ved,
at databehandleren ogsa herefter har medansvar for underdatabehandlerens overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret og disse Bestemmelser.
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Den dataansvarliges eventuelle udgifter i forbindelse med en inspektion afholdes af den dataansvarlige
selv. Den dataansvarlige er berettiget til at videregive informationer modtaget i henhold til
bestemmelserne i naervaerende bilag til Datatilsynet efter anmodning herom fra Datatilsynet.

Bilag D Parternes regulering af andre forhold

D.1 Ansvar og misligholdelse

Parternes aftale om erstatningsansvar og ansvarsbegraensning fremgar af aftalen indgaet mellem
databehandleren og den dataansvarlige om databehandlerens levering af digitale lgsning til den
dataansvarlige, sa laenge denne ikke direkte eller indirekte strider imod Bestemmelserne eller forringer
den registreredes grundleeggende rettigheder og frihedsrettigheder, som fglger af
databeskyttelsesforordningen.

D.2 Sletning og returnering af oplysninger

Det er mellem parterne aftalt, at den dataansvarlige instruerer om databehandlerens sletning og
returnering af personoplysninger i forbindelse med Bestemmelsernes ophgar.

Den dataansvarlige skal, senest 30 dage efter at behandlingen af personoplysninger er ophgrt, meddele
databehandleren, hvorvidt alle personoplysninger skal slettes eller tilbageleveres til den dataansvarlige. |
det tilfeelde hvor personoplysninger skal tilbageleveres til den dataansvarlige, skal databehandleren
ligeledes slette eventuelle kopier. Databehandleren skal sikre, at eventuelle underdatabehandlere
ligeledes efterlever meddelelsen fra den dataansvarlige.

Safremt databehandleren ikke har modtaget meddelelse fra den dataansvarlige, inden 30 dage efter
behandlingen af personoplysninger er ophart, fremsender databehandleren en rykker til den
dataansvarlige. Hvis den dataansvarlige herefter ikke meddeler databehandleren, hvorvidt alle
personoplysninger skal slettes eller tilbageleveres til den dataansvarlige, er databehandleren uden
yderligere varsel berettiget til at slette personoplysninger.

Databehandleren er berettiget til vederlag for dennes behandlingsaktiviteter frem til det tidspunkt, hvor
den dataansvarlige meddeler databehandleren, hvorvidt alle personoplysninger skal slettes eller
tilbageleveres til den dataansvarlige.

D.3 Krav om vederlag

Medmindre andet er udtrykkeligt aftalt i denne databehandleraftale, udfgrer Databehandleren sine
forpligtelser uden seerskilt vederlag. Safremt den dataansvarliges anmodninger medfgrer et merarbejde,
der overstiger et rimeligt tidsforbrug (5 timer), kan Databehandleren opkraeve betaling for den medgaede

tid efter neermere aftale mellem Parterne.
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Eksempelvis er den dataansvarlige uden ungdig forsinkelse blevet underrettet af databehandleren om et
brud pa persondatasikkerheden i overensstemmelse med Bestemmelse 10, og skyldes bruddet alene den
dataansvarliges forhold, er databehandleren berettiget til saerskilt vederlag for tid brugt pa
underretningen.
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Bilag E Databehandlerkeeden

Databehandleren forpligter sig til at opretholde en opdateret og tilgeengelig oversigt over samtlige
underdatabehandlere Den dataansvarlige kan lgbende orientere sig herom. Databehandleren forpligter
sig desuden til at fglge den kommende harmonisering af et feelles europeeisk "standardiseret format" for
angivelse af databehandlerkaeder og vilimplementere et sddant straks ved vedtagelse og offentliggarelse
i EU-regi.

g N

[ Databehandler j

| S [ Underdatabehandler ]

[ Leverandgr til underdatabehandler j

[ Leverandgr til underdatabehandler J

%[ Underdatabehandler }

[ Leverandgr til underdatabehandler J

[ Leverandgr til underdatabehandler j
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CVR/Virksomhed

Adresse og land /
Lokalitet for
behandlingen

Beskrivelse af
behandlingen

Bemaerkning (ift.
anvendelse)

1 - Dataansvarlig

Som specificeret
pa side 1

Som specificeret pa side 1

Som specificeret pa
side 1

Ansvarlig for upload,
styring og instruks til data
i Dogndata

2 - Databehandler Dggndata ApS 33771797 Axel Kiers Vej 5 A, Leverer Dggndata-

8270 Hgjbjerg lgsninger, behandler
mgde- og dokumentdata,
support, backup

3- Hetzner Online DE812871812 Industriestr. 25, Hetzner anvendes til
Underdatabehandler GmBH 91710 hosting af Dggn- data

Gunzenhausen, applikationer og

Tyskland stgttesystemer, samt
backup.

4 —underleverandgr Hetzner Finland FI27207589 Huurrekuja 10,

(Hetzner Online
GmBH)

Oy

04360 Tuusula

(Finland)

Teknisk support
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Hetzner US LLC

5394417

1500 Broadway, 19th
Fl, New York, NY
10036

(USA)

Serverudlejning

Underleverandar
benyttes ikke da der
ikke anvendes
servere pa denne
lokation

NTT Global Data
Centers Americas,

Inc.

EIN 88-0462170

1 625 National Drive,
Sacramento, CA
95834, USA

Udbyder af colocation-
tjenester

Underleverandar
benyttes ikke da der
ikke anvendes
servere pa denne
lokation

QTS Investment 254900C7AUPWAG2UOMG65 | Overland Park, Udbyder af colocation- Underleverandar
Properties (LEI) 12851 Foster Street, | tjenester benyttes ikke da der
Hillsboro, LLC Overland ikke anvendes
servere pa denne
Park, KS 66213, USA lokation
Hetzner Singapore | 202419336R (UEN) 1 Scotts Road, #21- Serverudlejning Underleverandgr

Pte. Ltd.

10 Shaw Centre,
Singapore 228208,
Singapore

benyttes ikke da der
ikke anvendes
servere pa denne
lokation
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NTT Global Data
Centers SG1 Pte
Ltd

202124473N (UEN)

8 Kallang Avenue
#15-01/09, Aperia,

339509 Singapore,

Udbyder af colocation-
tjenester

Underleverandoer
benyttes ikke da der
ikke anvendes
servere pa denne

Singapore lokation
3- Scaleway S.A.S FR35433115904 8 rue de la Ville Scaleway anvendes til
Underdatabehandler I'Evéque, 75008 hosting af Dagn- data
Paris, Frankrig applikationer og
stgttesystemer, samt
backup.
4 — Underleverandgr Atnorth SE-org.nr.: 559147-1395 Esbogatan 4, 164 74 | Udbyder af colocation- Underleverandaer

(Scaleway S.A.S)

Kista, Sverige

tjenester

benyttes ikke da der
ikke anvendes
servere pa denne
lokation

3S Data Center
S.A

KRS: 0000364798

ul. Gospodarcza 12,
40-432 Katowice,
Polen.

Udbyder af colocation-
tjenester

Underleverandaer
benyttes ikke da der
ikke anvendes
servere pa denne
lokation

Side 34 af 38



Atman sp. z.0.0 PL1130059989 ul. Grochowska 21A, | Udbyder af colocation- Underleverandgr
04-186 Warszawa, tjenester benyttes ikke da der
Polen ikke anvendes
servere pa denne
lokation
Equinix EMEA NL57577889 Amstelplein 1, 1096 | Udbyder af colocation- Underleverandgr
HA Amsterdam, tjenester benyttes ikke da der
Nederlandene. ikke anvendes
servere pa denne
lokation
Iron Mountain LEI: J. Keplerweg 2, 2408 | Lagring Underleverandaer
724500M5J0V7CXG04305 | AC Alphen aan den benyttes ikke da der

Rijn, NL.

ikke anvendes lagring
pa denne lokation

Digital Reality

KvK: 66632463

H.J.E.
Wenckebachweg
127,1096 AM
Amsterdam, NL.

Udbyder af colocation-
tjenester

Underleverandaer
benyttes ikke da der
ikke anvendes
servere pa denne
lokation
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Op Core VAT: FR92 891405227 14 rue du Printemps, | Udbyder af colocation- Underleverandar
75017 Paris, tjenester benyttes ikke da der
Frankrig. ikke anvendes
servere pa denne
lokation
Atempo RCS: 383923 786 23 Avenue Carnot, Backup, -arkiverings- og
91300 Massy, datahandteringslgsninger
Frankrig
BrainStorm BN: 829820919RC0001 3275 Avenue Hosting Underleverandar

Network Inc.

Francis-Hughes,
Laval, QC H7L 5A5,
Canada

benyttes ikke da
denne service ikke
anvendes

Clever Cloud

VAT: FR87 524172699

4 rue Voltaire, 44000
Nantes, Frankrig

Cloud-platform

Underleverandgr
anvendes kun til drift
af Scaleways egen
platform. Anvendes
ikke til behandling af
personoplysninger.

Side 36 af 38




Confia VAT: FR10 790139463 19 Avenue Jean- Genbrug og bortskaffelse
Jaures, 94200 lvry- af elektronisk udstyr.
sur-Seine, Frankrig
3- CompayaA/S 31375428 Paleegade 4, 2. tv., Compaya anvendes som
Underdatabehandlere 1261 Kgbenhavn K, service for ud- sendelse
Danmark af SMS’er.
4 —underleverandar Rackhosting ApS 15777176 Hgrskeetten 6C, Serverhosting og dermed
2630 Taastrup, opbevaring af data.
(Compaya A/S) Danmark
Team.Blue 29412006 Hgjvangen 4, 8660 Daa hosting
Denmark A/S Skanderborg
3- Heysender ApS 31282322 Jens Baggesens Vej Heysender anvendes
Underdatabehandler 47,8200 Aarhus N, som service for ud-
Danmark sendelse af e-mails.
4 — Underleverandgr Ubivox 27379494 @stre Stationsvej 43, | E-mail services

Technologies ApS

3.,5000 Odense C,
Danmark
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(Heysender ApS)

3
Underdatabehandler

Heyloyalty 29394458 Jens Baggesens Vej Administration and
47.8200 Aarhus N., operation
Danmark
Team.Blue 29412006 Hgjvangen 4, 8660 Data hosting
Denmark A/S Skanderborg
DataGruppen 19403742 Storhaven 12,7100 | VANS-transport af Anvendes kun for

MultiMed A/S

Vejle, Danmark

MedCom-beskeder,
herunder modtagelse,
videresendelse og
opbevaring af
beskedindhold til
dokumentation og
backup.

kunder, der har
tilkabt
MedCom/VANS-
integrationen til
Dagbogsprogrammet.
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